
安全意識培訓和模擬網絡釣魚平台 
幫助您管理持續存在的社交工程問題

KnowBe4 安全意識培訓
您的員工經常會面臨精心設計的網絡釣魚和勒索軟件攻擊。預防的關鍵，在於透過互動性高且
行之有效的持續培訓，來打造安全至上的文化。

X 向用戶發動模擬網絡釣魚攻擊
出色的全自動模擬網絡釣魚攻
擊，數千個無限量使用的範本，
以及社區網絡釣魚範本。

X 檢視結果
企業級報告，顯示培訓和網絡
釣魚的統計和圖表，便於進行
管理。

X 基準測試
我們提供基準測試，透過免費的
模擬網絡釣魚攻擊來評估您的用
戶 Phish-prone™（容易受               網絡
釣魚攻擊）百分比。

X 培訓你的用戶
全球最大的安全意識培訓內容收
藏庫；包括互動單元、影片、遊
戲、海報和新聞通訊。帶有定時
提醒電郵的自動化培訓活動。
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KnowBe4 安全意識培訓功能

無限量使用 
我們的 KnowBe4 ModStore 提供三個培訓存取級
別，您可以根據訂閱層級存取我們包含 1,300 多個項
目的內容收藏庫。憑藉靈活的授權盡享所有網絡釣魚
功能，不受限制。定期新增強大的新功能。

本地化管理員主控台和學習者體驗
您可以為三種本地化設定設定預設語言：網絡釣魚、
培訓和管理員主控台語言。有了這些本地化選項，您
的管理員就可以從十種語言中選擇一種語言來管理 
KnowBe4 主控台，而您的學習者也可以透過超過 35 
種語言獲得更加沉浸式的培訓體驗。

內容管理器
您可以利用內容管理器，輕鬆自訂培訓內容喜好。調
整及格分數、注入品牌主題、允許測試並解決略過內
容的問題。適用於所有訂閱層級。

品牌內容
您可以使用這項自助服務功能，將品牌自訂內容新增到
所選 KnowBe4 培訓單元的開頭和結尾。您可以新增
組織的品牌推廣元素，包括標誌、自訂圖形和公司顏
色，以客製化想要傳遞給用戶的任何訊息。

上傳您自己的內容
想要用貴組織的自訂培訓或其他企業培訓內容來
補充您的 KnowBe4 安全意識培訓內容？借助 
KnowBe4 強大的學習管理系統 (LMS)，您可以上傳
符合 SCORM 標準的自製培訓和影片內容，並將與您
的 KnowBe4 ModStore 培訓內容一起集中管理，無
需額外費用！

評估
了解您的用戶在安全知識和安全文化方面的情況，以
幫助建立基準安全指標。使用基於技能的評估和安全
文化調查，來衡量和監控用戶在不同時間的安全知識
和對安全意識文化的看法。

自訂網絡釣魚範本和登陸頁面
除了數以萬計易於使用的系統範本外，您還可以根據個
人資訊自訂場景，並包含模擬附件來建立您自己的目
標魚叉式網絡釣魚活動。每個網絡釣魚電郵範本都各
自擁有自訂的登陸頁面，可用於進行失誤點教育。

網絡釣魚警示按鈕
KnowBe4 的網絡釣魚警示插件按鈕可供您的用戶以
安全的方式，將電郵威脅轉寄給安全團隊進行分析，
並從用戶的收件匣中刪除電郵以免將來洩露資訊。一
鍵即可完成！

社交工程指標
透過專利技術，將每封模擬網絡釣魚電郵轉變成一
個工具，IT 可以使用該工具立即向員工顯示電郵中被
忽略的隱藏危險信號，從而動態地對員工進行培訓。

AI 驅動的網絡釣魚和培訓建議
因應用戶目前的知識水準，利用 AI 的力量為他們提
供更個人化的體驗。使用 AI 驅動的網絡釣魚，根據
每個用戶的個人培訓和網絡釣魚歷史記錄自動為他
們選擇最佳網絡釣魚範本。借助 AI 驅動的培訓建
議，KnowBe4 ModStore 可根據整個組織的 Phish-
prone™ 百分比提供自訂的培訓內容。
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用戶管理
透過 KnowBe4 的 Active Directory 或 SCIM 整合，
您可以輕鬆上傳用戶數據，並且無需再手動管理用戶
變更，節省時間。您還可以利用智能群體功能，根據
員工的行為和用戶屬性定制和自動化您的網絡釣魚活
動、培訓任務和補習學習。

進階報告功能
60 多個內置報告針對關鍵意識培訓指標提供在不同
時間的整體檢視和詳細報告。利用報告 API 從您的 
KnowBe4 主控台提取數據。此外，您可以借助執行報
告來建立並交付客製化的高階主管級報告，為您提供
有助於作出有關課程的數據驅動決策的精闢見解。

Virtual Risk Officer™ 虛擬風險官
創新的虛擬風險官 (VRO) 功能使用機器學習來幫助
您預測和識別用戶、群組和組織層面的風險。在涉及
安全意識課程時，這種持續學習模式使您能夠作出數
據驅動的決策。

回撥網絡釣魚
身為管理員，您可在 KnowBe4 主控台中使用回撥網
絡釣魚功能，並進行模擬回撥網絡釣魚活動，看看您
的員工是否會上當。他們的收件匣會收到一封電郵，其
中包含電話號碼和驗證碼。如果他們撥打該號碼，系
統會要求他們提供驗證碼。

PhishER Plus™
PhishER Plus 是一個輕量級事件回應平台，可自動分
析以確定所報告電郵的優先順序，識別和隔離整個組
織中的惡意電郵。此外，PhishFlip 還將外界現成的網
絡釣魚電郵設計成模擬網絡釣魚活動，將其轉化為培
訓機會。

PhishER Plus 新增了經過 AI 驗證的眾包封鎖清單和 
PhishRIP 功能，可在用戶暴露自己之前先主動阻止和
移除繞過電郵篩選器的主動式網絡釣魚攻擊。這樣便
可以減少 SOC 團隊處理的修復工作量，從而節省大
量預算和資安時間。

您知道嗎？88% 的資料洩露都是由人為錯誤造成的。

取得免費的網絡釣魚安全測試，了解您的員工的 Phish-prone 百分比

KnowBe4 安全意識培訓功能（續）




