
不少組織的安全歷程，皆始於推行網絡釣魚模擬及培訓計劃這一目標，藉此提升用戶意識，並減少高風險行為。時至今日，這類計劃仍是
安全工作的基石，對於營造穩健的安全文化舉足輕重。

然而，面對 AI 驅動的社交工程、高度個人化的攻擊，以及層出不窮的新型威脅手法，定期推行的活動已不足以追上威脅的演變。為助您
擴展計劃並保持領先，我們將訂閱方案革新為 SAT Foundation 及 Advanced。

此舉結合我們業界領先的安全意識培訓 (SAT) 內容，以及進階 AI Defense Agents，以提供兼具以下特質的攻擊模擬與培訓：

• 個人化：在適切時機向合適的用戶提供最切合所需的培訓，切實改變行為。

• 切合所需：針對性學習內容，直擊團隊在現實中所面對的威脅。

• 靈活回應：自動化機制可因應用戶互動作出調整，減省管理活動所需的人手行政工作。

這些方案能更清晰地反映風險狀況，助組織由「一刀切」的培訓計劃，轉而實施降低風險、並隨時間持續演進的安全意識計劃。

KnowBe4 SAT：AI 原生攻擊模擬與安全意識培訓

SAT Foundation

Foundation 以結構化、數據驅動的培訓計劃，協助用戶養
成良好的安全習慣，助團隊維持穩健的安全基準。 

X 可存取超過 200 個培訓單元，涵蓋網絡釣魚攻擊、社交
工程等重要主題。

X 智能內容推薦功能有助維持用戶投入度及興趣，讓他們
掌握安全基礎知識，並辨識常見威脅。

X 提供多項工具與指標，助組織計劃由被動應對，轉向穩
守紮實的安全基準。

SAT Advanced 

Advanced 助團隊大幅減省人手管理活動的工作量，邁向
全天候、自動運行，並因應每位用戶獨特風險狀況靈活調
整的計劃。

X 可存取超過 1,000 個培訓單元，讓計劃時刻常保新意，
令人投入，並切合所需。

X AI Defense Agents 代勞培訓管理、排程及行政等繁重
工作。它們會提供高度切合所需的網絡釣魚模擬，並在用
戶有需要時提供合適培訓。

X 平台能辨識高風險用戶，並自動調整其體驗，助其改進，
從而鞏固組織安全文化。
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功能類型 功能名稱

SAT

銀級 黃金級 白金級 菱形 Foundation Advanced

培訓與網絡釣魚
模擬

無限量網絡釣魚活動 ✔ ✔ ✔ ✔ ✔ ✔

網絡釣魚警示按鈕 ✔ ✔ ✔ ✔ ✔ ✔

網絡釣魚回覆追蹤 ✔ ✔ ✔ ✔ ✔ ✔

KnowBe4 學習者應用程式 ✔ ✔ ✔ ✔ ✔ ✔

內容管理器 ✔ ✔ ✔ ✔ ✔ ✔

多語言 SCORM 套件 ✔ ✔ ✔ ✔ ✔ ✔

上載您自己的培訓內容 ✔ ✔ ✔ ✔ ✔ ✔

Automated Security Awareness Program (ASAP) ✔ ✔ ✔ ✔ ✔ ✔

自動化培訓活動 ✔ ✔ ✔ ✔ ✔ ✔

安全「提示與貼士」 ✔ ✔ ✔ ✔ ✔ ✔

評估 ✔ ✔ ✔ ✔ ✔ ✔

社交工程指標 (SEI) ✔ ✔ ✔ ✔

AI 精選網絡釣魚範本 ✔ ✔ ✔

AI 推薦選修學習內容 ✔ ✔ ✔

Foundation 培訓收藏庫 ✔ ✔ ✔ ✔ ✔

Advanced 培訓收藏庫 ✔ ✔

USB 隨身碟測試 ✔ ✔ ✔

實體二維碼測試 ✔ ✔ ✔ ✔

回撥網絡釣魚 ✔ ✔

管理與報告 業界基準比較 ✔ ✔ ✔ ✔ ✔ ✔

報告 ✔ ✔ ✔ ✔ ✔ ✔

審計日誌 ✔ ✔ ✔ ✔

智能群體 無限 無限 有限 無限

用戶配置 ✔ ✔ ✔ ✔ ✔ ✔

多租用戶支援* * * * * * *

SSO / SAML 整合 ✔ ✔ ✔ ✔ ✔ ✔

保安角色 ✔ ✔ ✔

整合 報告 API ✔ ✔ ✔ ✔

第一方整合 ✔ ✔ ✔ ✔ ✔ ✔

第三方整合 ✔ ✔

iPaaS 連接器 ✔ ✔

圖譜 API ✔ ✔

用戶事件 API ✔ ✔ ✔

Webhook API ✔ ✔ ✔

風險信號 風險評分 ✔ ✔ ✔ ✔ ✔ ✔

每月電郵曝光檢查（EEC 專業版） ✔ ✔ ✔ ✔

PasswordIQ ✔ ✔

第二次機會 ✔ ✔

AI 防禦 AI Defense Agents (AIDA) ✔

提升安全能力
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*每個租用戶需另行收費。
多租用戶支援備註：銀級、黃金級、白金級及菱形級客戶的現有租戶配置，可按現行條款獲豁免沿用；任何新增租戶則須按標準收取每個租用戶的費用。
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與您並肩成長的平台
透過 AI 原生 SAT，我們為您早已憑藉 KnowBe4 建立的穩健安全文化，注入更強大的力量。我們推動精益求精的持續改進循環，推
動持久的行為轉化，並於一年內將 Phish-prone 百分比由業界平均的 33.1% 降至 4.1%。

KnowBe4 SAT 正視全新的威脅環境，其速度、規模與複雜程度不斷上升。KnowBe4 SAT 會您的組織一同演進，以個人化、切合
所需與靈活回應的風險管理為先，助您保持領先，從容應對未來的各種挑戰。

https://www.knowbe4.com/products/security-awareness-training
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